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Proc je kyberbezpecnost OZE
tak zasadni?

Zabezpeceni obnovitelnych zdroji energie (OZE) pfed hackery se v dobé
masivniho budovani novych elektraren stava zasadnim tématem i pro
verejné zadavatele. Fotovoltaika sice nabizi udrzitelnou a levnou vyrobu
elektfiny, pfedstavuje ale zaroven nové hrozby kybernetickych utoku.

Vyrobny OZE jsou Casto slabé softwarové zabezpeéené, pfipadné je
problém jiz v jednotlivych komponentech (hardwaru), a to nékdy

i umyslIné zpuasobeny. Srdcem kazdé solarni elektrarny je jeji ménic,
obvykle pfipojeny k internetu a umoznujici monitorovani a fizeni zdroje.
Praveé tyto vlastnosti zpUsobuji nachylnost ke kybernetickym utokam.

Nezabezpecena fotovoltaicka elektrarna (FVE) ohrozuje nejen kontinuitu
vyroby elektfiny, muze se ale také pro hackery stat nevédomou
pristupovou branou k energetické infrastrukture obce a k digitalnim
platformam samospravy a jejich uradu.

Jaka jsou kyberneticka rizika?

6‘% Unik citlivych dat a nasledné pokuty
[}

—

(@) Dalkové ovladnuti nebo vypnuti zdroje

Systémovy vypadek dodavek elektfiny (blackout)




Evropska energeticka sit je zranitelna.
Véetné Ceska a Slovenska

Kybernetické utoky jsou blize, nez by se mohlo zdat. ZkuSenosti uz

s nimi ma i Ceska republika, ptikladem budiz hackersky utok

na strojirensky zavod ve StfedoCeském kraji s vy€islenou Skodou
750 miliont korun. Na Slovensku zase probéhl hackersky utok na
katastr nemovitosti. Hackefi tam pozadovali vykupné 300 miliond korun
a napravy Skod budou Slovenko stat minimalné 400 miliont korun.

Tolik staci podle reportu predni evropské solarni asociace
Solar Power Europe' jednorazové vypnout pro destabilizaci
celoevropské energetické sité s naslednym kaskadovym

blackoutem (vypadkem dodavky elektfiny). Pfitom jen v roce
2024 bylo v Evropé instalovano 337 GW vykonu novych
fotovoltaik.

Pres 80 % ménicu pochazi od ¢inskych vyrobc, jejichz produkty
mohou postradat kyberbezpecnostni ochranu, nebo si naopak zamérné
ponechavaiji zadni vratka. Je tak v podstaté mozné energetické zdroje
vzdalené ovladat ¢i dokonce cilené vypnout. To mlze mit obzvlast

v celoevropském méfitku fatalni nasledky.

Energeticka pfenosova a distribuéni sit je v mnoha evropskych zemich

povazovana za kritickou infrastrukturu a proto podléha zvysené
ochrané.

" Solar Power Europe, ,Reseni pro kybernetickd rizika fotovoltaiky a stabilitu sité”, duben 2025



https://www.solarpowereurope.org/
https://www.solarpowereurope.org/
https://api.solarpowereurope.org/uploads/SPE_2025_Solutions_for_PV_Cyber_Risks_to_Grid_Stability_032dc2ae5a.pdf?updated_at=2025-04-29T07:11:32.315Z

Reseni? Zadavani vefejnych zakazek

Zadavani verejnych zakazek predstavuje nastroj, jak muze obec
regulovat kybernetickou bezpeénost svych OZE. Zakon o zadavani
vefejnych zakazek umoznuje vefejnym zadavatelim jako jsou obce, kraje
¢i organizacni slozky statu pozadovat zajisténi kybernetické bezpecénosti
OZE v ramci zadavaciho fizeni. Samospravy se tak mohou chranit pred
riziky kybernetickych utokd.

Soucasny zdkon o zadavani vefejnych zakazek sice pfimo

s kyberbezpecnosti nepracuje, obsahuje vsak ustanoveni, ktera mohou
byt vyuzita k dosazeni vy$Siho zabezpeceni OZE. Pozadavky

na kyberbezpecnost OZE muze zadavatel vefejné zakazky zohlednit
v ramci podminek ucasti dodavatelli v zadavacim fizeni.

Jaké podminky ucasti v zadavacim
Fizeni mlize obec stanovit?

Kvalifikagni B3 rechnicks

7N\ =2

. Profesni (odborna) zpusobilost Pouziti urcité technologie jako
dodavatele, technicka kvalifikace :i referenéniho standardu, odkaz

. Referenc¢ni obdobné zakazky, :i  natechnické normy

certifikace od vyrobce technologie ::. Zakaz vyuziti urgitych komponent

: @' =")) Obchodni oSS Zvlastni

: 5)=% nebo smluvni i (=2 podminky plnéni

: « Podminky v navrhu smlouvy na i . V oblasti viivu predmétu vefejné
vefejnou zakazku (smlouvy o dilo) ::  zakazky na Zivotni prostiedi,

socialnich disledku ¢&i inovaci
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Jak pripravit zadavaci rizeni
s ohledem na kyberbezpec¢nost OZE?

M Vyuzijte pfedbéznou trzni konzultaci

Jesté pred zahajenim zadavaciho fizeni mlizete komunikovat s potencialnimi
dodavateli a odborniky. To vam pomUze definovat, co pfesné mizete po
dodavateli FVE z hlediska kyberbezpeénosti pozadovat a jaké jsou aktualni
moznosti na trhu. Vice o pfedbé&zné trzni konzultaci se dozvite na strankach
Ministerstva pro mistni rozvoj.?

M Stanovte jasné podminky ucasti dodavatelt

Pozadavky na kyberbezpeénost OZE muzete zohlednit v ramci podminek ucasti
dodavateld v zadavacim fizeni ve smyslu § 37 odst. 1 pism. a) az d) zakona

0 zadavani vefejnych zakazek. Jako nejvhodnéjsi se jevi vyuzit technicka
kritéria, ktera jasné vymezi pfedmét vefejné zakazky (instalaci FVE) pravé

z hlediska kybernetické bezpecnosti.

Konkrétni kritéria, ktera Ize pfi zadavani verejné zakazky vyuzit, najdete
na nasledujici strance brozury.

Vzdy dodrzujte zasadu primérenosti
a zasadu rovného zachazeni

»,Pokud budete jako zadavatel verejné zakazky napfr.
stanovovat urcité technické poZadavky, musite byt schopen
oduvodnit, pro¢ a na zakladé ceho jste je stanovil. Stejné
tak musi podminky stanovené pro ucast dodavatele vZdy
souviset s predmétem verejné zakazky (instalaci FVE).“

Jan Bakule, pravnik Frank Bold

2 www.portal-vz.cz/instituty/predbezne-trzni-konzultace/



https://portal-vz.cz/instituty/predbezne-trzni-konzultace/
https://portal-vz.cz/instituty/predbezne-trzni-konzultace/

Technicky parametr

Systém Fizeni informacni bezpeénosti vyrobce ménicu je certifikovan dle
ISO/IEC 27001:2022 — dolozit certifikatem

FVE méni¢e musi byt v rdmci kybernetické bezpeénosti ve shodé
s ETSI 303 645 — dolozit certifikatem

FVE méni¢e musi byt v ramci v kybernetické bezpec&nosti certifikovany dle RED
2014/53/EU - dolozit certifikatem

Vyrobce technickych nebo programovych prostfedkd (HW a SW vybaveni
ménich) neni klasifikovan jako hrozba v oblasti kybernetické bezpecnosti
a NUKIB nevydal pfed pouzitim t&chto prostfedk( varovani

Kazdy méni¢ FVE systému, popf. gateway musi mit z vyroby své unikatni
pristupové heslo, tzn. nesmi byt pouzito stejnych nebo defaultnich hesel

Data o vyrobg, spotiebé a systémoveé informace musi byt uloZzena
na evropskych serverech

DalSi doporucena kritéria

V souladu s politikou udrzitelného rozvoje a ESG musi vyrobce dolozit, ze
k vyrobé svého produktu nevyuziva détskou praci, moderni otroctvi,
obchodovani s lidmi aj.

Kyberneticka bezpecnost FVE méni¢a a systému musi byt potvrzena
nezavislym certifikacnim subjektem

Vyrobce FVE ménicl musi pochazet ze zemi Evropské unie, Evropského
hospodarského prostoru nebo Organizace pro hospodafskou spolupraci
¢i Severoatlantické aliance




Jablonec n. Nisou

Jako teplarenska spole¢nost 100% vlastnéna statutarnim méstem
dlouhodobé resi kybernetickou bezpeénost svych energetickych
zarizeni (zejm. teplarenskych technologii). RozSifeni kybernetické
ochrany i na planovany projekt fotovoltaik je tak pro Jabloneckou
energetickou logickym krokem. Dal8i motivaci bylo také plnéni povinnosti
vyplyvaijicich z evropského nafizeni ,NIS II”.?

Méstska spolecnost je hlavnim hybatelem projektu komunitni
energetiky Planeta Jablonec*. V ramci néj planuje investovat do
komunitni fotovoltaiky o souhrnném vykonu az 3,6 MWp, ktera bude
umisfovana na budovach mésta a jeho pfispévkovych organizaci.
Cilem je vétsi stabilita a sobéstacnost mésta diky Cistému zdroiji.

V prvni fazi se rozhodli vyuZit pfedbéznou trzni konzultaci.’ Cilem
bylo pfipravit zadavaci podminky vefejné zakazky tak, aby

.....

ucast dodavatell v zadavacim fizeni.

Zadavatel oslovil celkem 8 dodavatelu, vyjadfilo se 5. S jednotlivymi
ucastniky vedl konzultace oddélené, pficemz je vyzval k vypInéni
pisemného dotazniku. Ovéril tak technické podminky

i kvalifika€ni kritéria pro navazné zadavaci fizeni.



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L2555
https://jeas.cz/komunitni-energetika/
https://nen.nipez.cz/verejne-zakazky/detail-zakazky/N006-25-P00000059

V zadavacim fizeni stanovili podminky kyberbezpeénosti jako
neprekrocitelné - musel je tedy splnit kazdy potencialni
dodavatel FVE. Podminky byly vymezeny zejména

v technickych pozadavcich na technologii, a to napfiklad:

. Ukladani dat z fotovoltaického systému pouze na evropském
serveru (cloudu) a splnéni norem ISO 27001:2022 pro systém
fizeni informacéni bezpeénosti

. Zabezpeceny protokol pro prenos dat z FVE do dalSich
systému organizace

. Certifikace vyrobce stiidace dle RED 2014/53/EU

. Aktualizace zafizeni pouze systémem OTA (over-the-air)

,Pro zadavaci fizeni jsme zvolili formu otevieného Ffizeni.
U Zadného z dodavatelu zajisténi kyberbezpecnosti
nepredstavovalo problém a tyto poZadavky se nepromitly
ani do ceny zakazky.”

Jaroslav Sida, manazer energetickych projektti

V srpnu 2025 byl vybran vitézny dodavatel celé zakazky. Ten je
schopen zajistit i kyberbezpecnost OZE. K postupné instalaci na
vice jak 50 budovach mésta ma dojit v horizontu dalSich dvou let,
prvni instalace za¢nou uz na podzim 2025.

3 https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L.2555
“ https.//jeas.cz/komunitni-energetika/
® https://nen.nipez.cz/verejne-zakazky/detail-zakazky/N006-25-P00000059



Obratte se na nas

Problematice kyberbezpecnosti OZE a hlavné zadavani verejnych
zakazek na kvalitu se ve Frank Bold Advokati dlouhodobé vénujeme.

Postarame se o to, abyste pfi zadavani vefejné zakazky na obnovitelné
zdroje postupovali spravné.

Pomulzeme vam vSe nastavit tak, aby vas obnovitelny zdroj odolal
kybernetickym hrozbam a zaroven zajistime, Ze podminky zadavaciho
fizeni budou nastavené neprustrelné, nediskriminaéné a zajisti co
nejSirsi ucast potencialnich dodavatelu.

Petr Jelinek
senior konzultant
Frank Bold Advokati

petr.jelinek@fbadvokati
+420 778 111 866

www.fbadvokati.cz

Prectéte si podrobnéjsi

pravni analyzu Frank Bold
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https://frankbold.org/sites/default/files/publikace/pravni-analyza-kyberneticka-bezpecnost-11-2024.pdf
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